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EU:s krisberedskap
och dess betydelse for Sverige

Katarina Engberg”

Sammanfattning

EU:s krisberedskap breddas och fordjupas under trycket av nya erfarenheter — nu senast
pandemin och hybridhoten. Globalisering, teknologiska genombrott och geopalitiska
utmaningar gor unionen samtidigt bade sarbar och lamplig som plattform fér hantering
av dessa. Krishanteringen utvecklas och EU:s resiliens mot olika former av utmaningar
och hot forstarks. Man kan beskriva utvecklingen som en stravan efter storre
samhallssakerhet, vilket fatt sin praktiska tillampning i hanteringen av konsekvenserna av
Ukrainakriget.

Denna ambition kontrasterar dock mot det fragmenterade ansvaret mellan olika
politikomraden och aktorer inom EU, vilket har sin motsvarighet ocksa bland EU:s
medlemsstater. Arbetet pagéar i EU:s korridorer for att hitta ratt arbetsfordelning mellan
EU och medlemsstaterna, sarskilt nar det galler inslag av dverstatlighet. Dock halls EU:s
arbete samman av strategin for EU:s sakerhetsunion.

Utvecklingen av EU:s krisberedskap paverkar redan Sveriges krisberedskap, men skapar
samtidigt basformagor for uppbyggandet av det svenska civila forsvaret. Denna dimension
lyser emellertid med sin franvaro i svenska offentliga dokument och bor i framtiden
integreras i Sveriges konceptuella tankande och planering for totalforsvaret.

" Katarina Engberg ir ir Fil Dr i freds- och konfliktstudier, senior ridgivare
Sieps, tidigare departementsrdd i Regeringskansliet, bland annat stationerad
vid den svenska EU-representationen och Nato-delegationen i Bryssel.
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1. Inledning

EU:s arbete med att forbittra krisberedskapen,

det vill siga formagan att forebygga, motsta och
hantera fredstida kriser,' breddas och fordjupas

i takt med att nya erfarenheter gors. Pandemin
utgor ett aktuellt exempel. Under de senaste aren
har en rad initiativ tillkommit. De paverkar i sin
tur svensk krisberedskap i viktiga avseenden, men
skapar dirutdver ocksd basformagor av betydelse
for den civila delen av det svenska totalforsvaret.
Uppbyggandet av ett civilt férsvar ér ett uttalat mal
for Sverige, men inte f6r EU. Unionens ambition
uttrycks i stallet i termer av att skapa en sikerhets-,
respektive en forsvarsunion.” I realiteten finns dock
vissa likheter mellan EU:s dubbla sikerhets- och
forsvarsunion och ett totalforsvar. Den aktuella
utvecklingen av Ukrainakriget med dess inslag

av hybridhot,® diribland cyberattacker, visar
dessutom att det kan vara svart att skilja mellan
kris och krig, och mellan inre och yttre sikerhet.
Vid hanteringen av den grizon som dirvid uppstar,
utgor krisberedskap och civilt forsvar snarast ett
kontinuum som bér ses i ett sammanhang.

"| realiteten finns dock vissa
likheter mellan EU:s dubbla
sakerhets- och foérsvarsunion
och ett totalforsvar.”

Syftet med denna analys ir att belysa utvecklingen
av EU:s krisberedskap och dess paverkan pa svensk
krisberedskap och civilt férsvar. Forst gors en
genomgang av EU:s krisberedskap, med tonvikt pa
den senaste utvecklingen. EU:s krishantering har
utvecklats och utvidgats till allt fler omriden och
EU:s resiliens* mot olika former av utmaningar och

se/regeringens-
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hot har forbittrats. Man kan beskriva utvecklingen
som en strivan efter stérre samhillssikerhet. Denna
ambition stir dock i kontrast till de splittrande
ansvarsforhallandena mellan olika politikomriden
och aktorer inom EU, vilket har sin motsvarighet
ocksd bland EU:s medlemsstater. Svarigheten

med att hitta ritt arbetsfordelning mellan EU och
medlemsstaterna diskuteras, sirskilt nir det giller
inslag av overstatlighet. Dock hélls EU:s arbete
samman av nigra viktiga inriktningsinstrument.
Sedan dessa presenterats, behandlas uppdateringen
av EU:s krishanteringsmekanismer. Direfter
redogérs for de senaste drens olika initiativ, frin
hantering av hybridhot till minskande av vad som
anses vara olimpliga strategiska beroenden pé det
ekonomiska omradet. Konsekvenser for Sverige,
inte minst i form av paverkan pa lagstiftningen,
redovisas.

Direfter overgdr analysen till att diskutera
kopplingen mellan utvecklingen av EU:s
krisberedskap och de basfsrmagor som di i realiteten
skapas ocksa for uppbyggandet av ett svenske civilt
forsvar. I syfte att ligga grunden for detta avsnitt,
gors inledningsvis en kort genomgéng av det

svenska begreppet totalférsvar och definitionerna av
kopplingen mellan krisberedskap och civilt forsvar.
Efter detta foljer en analys av sambandet mellan
EU:s krisberedskap och Sveriges krisberedskap

samt civila forsvar. Dirvid noteras att de offentliga
svenska dokumenten 4r fattiga pa dverblick av denna
utveckling och konceptuellt tinkande avseende
konsekvenserna for Sverige, inte minst nir det giller
uppbyggandet av Sveriges civila forsvar. En rad
forklaringar till detta presenteras och forhoppningen
uttrycks att denna dimension i framtiden integreras
bittre i det svenska tinkandet och planeringen.

Med en svensk definition, se Regeringskansliets hemsida, Justitiedepartementet. https://www.regeringen.
olitik/forsvar/civilt-forsvar/det-har-ar-civilt-forsvar/ https://www.regeringen.se/

regeringens-politik/krisberedskap/ EU har ingen sammanfattande beteckning for detta breda politik-

omride som beskrivs som EU:s kollektiva beredskap, insatsformaga och resiliens i samband med kriser.
Fér mer om fdrsvarsunionen, se Engberg, Katarina, 2021, A European Defence Union by 20252 Work in
Progress. Stockholm: Sieps, Policy Overview. https://www.sieps.se/globalassets/publikationer/temasidor/
european defence union policy overview.pdf

"Hybridkampanjer har flera dimensioner och kombinerar tvingsmedel med subversiva dtgirder

med hjilp av bide konventionella och okonventionella medel och taktiker (diplomatiska, militira,
ekonomiska och tekniska) for att destabilisera motstindaren. De ir utformade for att vara svira

att uppticka eller att spara och kan anvindas av bade statliga och icke-statliga aktorer.” Europeiska
kommissionen, Gemensamt meddelande till Europaparlamentet, Europeiska ridet och Ridet att jka
motstindskraften och stirka kapaciteten att hantera hybridhot, JOIN(2018) 16 final av den 13 juni 2018.
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/2uri=CELEX:52018]C0016&from=EN
“Formdgan att forhindra, motsta och aterhiimta sig fran en stdrning eller avbrott i verksamheten.”
Regeringskansliet, Faktapromemoria 2020/21:FPM72 Direktiv om resiliens inom kritiska enbeter, 20
januari 2021. https://data.riksdagen.se/il/EA19728A-55B7-42E1-A2FA-7B881035A514
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1.1 Krisberedskapen breddas

till samhaéllssékerhet
Redan 2001 skapades ett forum for krishantering
inom EU, den si kallade civilskyddsmekanismen,
(the Union Civil Protection Mechanism, UCPM).
Handfasta chocker som terroristtacken mot
jarnvigsstationen Atocha i Madrid 2004 gav en
kraftig impuls at vidareutvecklingen av EU:s
skydd for inre sikerhet. Fokus lag inledningsvis
pa katastrofhantering, kamp mot terrorism och
brottslighet samt skydd av kritisk infrastrukeur. I
fordraget om Europeiska unionen funktionssitt
(EUF-fordraget) formuleras den fordragsfista
solidariteten pi omréidet i artikel 222. Enligt den
ska medlemsstaterna komma till varandras hjilp
vid hindelse av naturkatastrofer och storskalig
terrorism. Det finns en motsvarande artikel for
forsvarspolitiken om solidaritet vid vipnat angrepp
i form av artikel 42.7. Man har inom unionen
diskuterat tillimpningen av de bada artiklarna i
hindelse av omfattande hybridhot. En fraga som
fate aktualitet med Ukrainakriget.

Krisberedskapen inom EU ticker allt fler
politikomraden i takt med att nya erfarenheter gors,
nu senast av pandemin. Formerna f6r krishantering
utvecklas ocksa och vikten av att bygga in resiliens

i viktiga samhillsfunktioner betonas. Skilen till
denna utveckling ir, enligt Europeiska radet, att:

Kriserna blir alltmera komplexa,
grinsoverskridande och méngfasetterade och

kan darfor fi en allemer negativ inverkan pé

EU, dess medlemsstater och dess medborgare. ..
(Mot bakgrund av detta 4r det nédvindigt att). ..
stirka var kollektiva beredskap, insatsformaga och
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resiliens vid framtida kriser samt for att skydda
den inre marknadens funktion...I framtiden
miéste EU vara redo att hantera akuta kriser

av olika slag som kan vara méingfasetterade, av
hybridkaraktir, ha kaskadeffekter eller intriffa
samtidigt. Detta kommer att kriva forbittrad
sektorsévergripande och grinséverskridande
krishantering, inbegripet riskanalys och strategisk
framsyn, for act dstadkomma bictre foregripande
och forebyggande atgirder, beredskap och insatser
genom allriskstrategi, som underlag {6r mer
langsiktiga dcgirder for att bygga resiliens mot
utmaningar.®

Sprikbruket kan férefalla svirgenomtringligt,

men skiljer sig till sin ansats inte mycket frin
motsvarande svenska analyser. Syftet med detta
papper ir inte att sortera likheter och skillnader i
respektive begreppsapparater, utan att belysa den
breddning som skett av sikerhetsbegreppet, till vad
man skulle kunna kalla samhillssikerhet. Redan i
EU:s globala strategi fran 2016 fastslogs att mélet
var att skydda unionen och dess medborgare och i
den nuvarande kommissionens politiska riktlinjer
klargors att ingen moda ska limnas osparad nir det
giller att skydda allminheten i EU.

Denna vidgade ambition aktualiserar frigan om
betydelsen av EU:s sidkerhetssamarbete samt dess
paverkan pé Sverige.

1.2 Delat ansvar - programmatisk
sammanhallning

Man kan férst konstatera att ansvaret

for sikerhetssamarbetet delas mellan en

rad generaldirektorat,® dven om de flesta

European Commission, EU civil protection and Humanitarian Aid Operations. https://ec.europa.eu/

echo/what/civil-protection/eu-civil-protection-mechanism _en
Radets Generalsekretariat, Ridets slutsatser om stiirkt beredskap, insatsformdga och resiliens vid framtida

kriser, 23 november 2021. https://data.consilium.europa.cu/doc/document/ST-14276-2021-INIT/sv/pdf

Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the European Union s Foreign

and Security Policy, Brussels, June 2016. https://euagenda.cu/publications/shared-vision-common-

action-a-stronger-europe-a-global-strategy-for-the-european-union-s-foreign-and-security-policy

Von der Leyen, Utrsula, En ambitidsare union. Min agenda for Europa. Politiska riktlinjen for nésta
europeiska kommission, 19192024, 2019. https://ec.europa.cu/info/sites/default/files/political-

guidelines-next-commission_sv.pdf

Inre sikerhet lyder under generaldirektoratet f6r migration och inrikes frigor (GD Migration

och inrikes frigor), krishantering under generaldirektoratet europeiske civilskydd och humanitira
bistindsinsatser (Echo), rittsliga frigor under generaldirektoratet for rittsliga frigor och
konsumentfrigor (GD Rittsliga frigor och konsumentfrigor), Al och cyber under generaldirektoratet
for kommunikationsnit, innehéll och teknik (Connect), industripolitik under generaldirektoratet for
inre marknaden, industri, entreprendrskap samt sméd och medelstora foretag (GD Inre marknaden,

industri, entreprendrskap samt smd och medelstora féretag)
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fragor sorterar under det omride som

kallas RIF (rittsliga och inrikes fragor) och
generaldirektoratet f6r migration och inrikes
fragor (GD Migration och inrikes fragor), lett
av den svenska kommissioniren Ylva Johansson.
Detta generaldirektorats uppdrag ir brett

och omfattar migration och asyl, Schengen-
omradet, polissamarbete samt inre sikerhet, det
senare omréidet centralt f6r denna analys. Pa
listan av uppdrag for inre sikerhet stir bland
annat kamp mot cyberhot och terrorism samt
brottsbekimpning. Behovet av att avgrinsa
denna analys gor att de tvd senare omradena
inte behandlas, trots att det ocksa hir skett en
betydande utveckling.’

Den fragmenterade bilden pd EU-nivé har

sin motsvarighet bland medlemsstaterna dir
ansvaret for exempelvis cyberfragor delas av

olika politikomréden och aktorer. Formagan att
samordna varierar mellan medlemsstaterna. Vidare
dr ansvarsfordelningen mellan kommissionen och
medlemsstaterna féremal for stindiga diskussioner
di manga av instrumenten r nationella

samtidigt som behovet 6kar av samordning

mot gransoverskridande hot, som kan vara av
systemhotande karaktidr. Dessa kriver ibland
overstatlig samordning. P4 vissa omraden, som
hantering av skogsbrinder och pandemier, kan det
efter vunna erfarenheter vara littare att faststilla
behovet av overstatliga resurser, medan snittet
mellan nationell och EU-kompetens ir svérare att
faststilla vid bekimpande av cyberhot.

Dock halls ansatsen ihop av en rad inriktnings-
dokument. EUF-férdraget innehéller, som tidigare
namnts, artikel 222 som uppmanar till solidaritet
om nigot medlemsland skulle utsittas for en
storre naturkatastrof eller storskalig terrorism.

Det viktigaste inriktningsdokumntet utgérs av
Strategi for EU:s sikerhetsunion (for 2020-2025),
sammanhiéllen av GD Migration och inrikes
frigor.’ Den beskriver den breddade hotbilden,
med sirskild inriktning pd kapacitetsuppbyggnad.
Vi ska strax dterkomma till négra av de foreslagna
dtgdrderna.
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Ett annat dokument 4r den strategiska kompassen
som ska omsitta EU:s globala strategi i praktisk
handling. EU har saknat ett dokument av detta
slag. Syftet dr att ge en gemensam strategisk
vision for EU:s sikerhet och forsvarspolitik

pa medelling sike, det vill siga 5-10 ar. Den
strategiska kompassen sigs utgora ett komplement
till existerande "policies”, och da sirskilt strategin
for EU:s sikerhetsunion, nir det giller hantering
av externa hot som paverkar den inre sikerheten.
Dokumentet ticker ett brett filt av hot och
utmaningar, varav flera ir av relevans for denna
analys, exempelvis cyber- och hybridhot. Som
exempel pa det senare nimns desinformation,
inblandning i val, instrumentalisering av irreguljira
migrantfldden och ekonomiska tvingsmedel. De
befinner sig i en grazon mellan politikomridena
sikerhet och forsvar och utgor ocksi ett exempel
pa att grinsen mellan inre och yttre sikerhet ar
flytande. Ocksd i detta dokument liggs tonvikten
pa de atgirder som ska vidtas, exempelvis pa det
vittomfamnande cyberomradet.

"Som exempel pa

[hybridhot] namns
desinformation, inblandning
i val, instrumentalisering av
irreguljara migrantfléden och
ekonomiska tvangsmedel.”

Sedan EU:s breddade sikerhetsarbete beskrivits,
overgar analysen nu till en redogérelse for hur
politikomridet krisberedskap utvecklats de senaste
aren.

2. Den senaste utvecklingen

EU:s krisberedskap omfattar bland annat tvi
krishanteringsmekanismer: civilskyddsmekanismen
("The EU Civil Protection Mechanism”) och
arrangemanget for politiskt beslutsfattande, ("The
Integrated Political Crisis Response arrangements”,
IPCR). EU har dgnat betydande anstringning it
att kunna hantera hybrid- och cyberhot, nagot som

% Se exempel pd ridets slutsatser om kampen mot terrorismen: Europeiska ridet, Europeiska riders
mdte (10 och 11 december 2020) — Slutsatser, 11 december 2020. https://www.consilium.europa.eu/

media/47342/1011-12-20-euco-conclusions-sv.pdf

1 Europeiska kommissionen, Meddelande frin kommissionen. Strategi for EU:s sikerhetsunion, COM
(2020) 605 final av den 24 juli 2020. https://eur-lex.curopa.eu/legal-content/SV/TXT/HTML/?uri=C

ELEX:52020DC0605&from=EN

WWW.Ssieps.se

4av15


https://www.consilium.europa.eu/media/47342/1011-12-20-euco-conclusions-sv.pdf
https://www.consilium.europa.eu/media/47342/1011-12-20-euco-conclusions-sv.pdf
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52020DC0605&from=EN
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52020DC0605&from=EN

kommit vil till pass i Ukrainakriget. En rad nya
initiativ'' har tagits avseende bland annat beredskap
och insatser vid hilsokriser, férsorjningsberedskap,
skydd av kritisk infrastrukcur och skydd av
nitverks- och informationssystem. En mekanism
for granskning av utlindska uppkop av betydelse
for sakerhet och ordning har tillkommit. S&
kallade strategiska ekonomiska beroenden pé det
ekonomiska omradet har identifierats och ett
krishanteringsinstrument f6r den inre marknaden
lanserats.

Denna analys ska fortsittningsvis belysa de nya
initiativen och dess konsekvenser f6r den svenska

krisberedskapen.

2.1 Krishanteringsmekanismer

2.1.1 Civilskyddsmekanismen
Civilskyddsmekanismen syftar till att hantera
konsekvenserna av storskalig terrorism och
naturkatastrofer. Som sidan har den ocksa anvints,
exempelvis vid bekimpande av naturkatastrofer
bade inom och utanfér unionen. Den senare
aspekten tas inte upp i denna analys.

Det 6kande behovet av resurser for bekimpande
av skogsbrinder och éversvimningar har lett till
skapandet av gemensamma EU-formagor som ocksa
kommit till anvindning i Sverige. Erfarenheten

av pandemin ledde i maj 2021 till en uppdatering
av civilskyddsmekanismen.'? Solidariteten visade
sig inledninggsvis vara svag nir en storskalig kris
drabbade flera medlemslinder samtidigt. Grinser
stingdes och exportférbud pa i sammanhanget
kritiska produkter som skyddsutrustning forekom.
Medlemsstaternas resurser rickte inte till for att
hantera den grinsoverskridande krisen och behov
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av overstatliga resurser pd omraden som viss
skyddsutrustning blev uppenbara. Férvintade
framtida klimat- och miljsutmaningar angavs som
ytterligare skil till uppdateringen.

Beredskapen byggs nu upp genom en utveckling
av forstirkningsresurser, utbildad personal och
gemensamma lager (rescEU). EU:s operativa
samordnings- och 6vervakningsfunktion Centrum
for samordning av katastrofberedskap ("Emergency
Response Coordination Centre”, ERCC) forstirks.
Finansiering sker genom EU:s flerariga budgetram
(1,26 miljarder euro) och aterhimtningsinstrument
(2,06 miljarder euro). Samordning med den

nya myndigheten for beredskap och insatser

vid hilsokriser, Hera, betonas. En forsta svensk
bedémning gav vid handen att lagstiftningen inte
behévde uppdateras, men fortsatt provning sker.'

"Som en direkt konsekvens
for Sverige, gav regeringen
Myndigheten for samhalls-
skydd och beredskap (MSB)

i uppdrag att hysa ett lager for
sjukvardsmateriel inom ramen
for EU:s civilskyddsmekanism/
resceU.”

Som en direkt konsekvens for Sverige, gav
regeringen Myndigheten for samhillsskydd och
beredskap (MSB) i uppdrag att hysa ett lager
for sjukvirdsmateriel inom ramen for EU:s
civilskyddsmekanism/rescEU."* Uppdraget
genomfors i samverkan med Forsvarets
Materielverk och Socialstyrelsen.

" EU:s initiativ tar sig formen av meddelande, direktiv och férordning. “Ett direktiv anger de mél som

EU-linderna maste n, men linderna fir sjilva bestimma pa vilket sitt. EU-linderna maste anta

nationella lagar for att genomfora direktivet och meddela kommissionen vilka lagar de har antagit. En

forordning 4r en bindande rittsakt som alla EU-linder méste tillimpa i sin helhet s snart den trider i

kraft, utan att inférliva den i nationell lagstiftning.” Kommissionens hemsida, Byper av EU:s rittsakter.

https://ec.europa.eu/info/law/law-making-process/t

12 Europaparlamentets och rédets férordning (EU) nr 2021/836 av den 20 maj 2021 om #ndring av
beslut nr 1313/2013/EU om en civilskyddsmekanism f6r unionen. https://eur-lex.europa.cu/legal-
content/SV/TXT/HTML/2uri=CELEX:32021R0836&from=EN

13 Regeringskansliet, Justitiedepartementet, Faktapromemoria 2019/20:FPM53, Firslag till beslut om
dndring av beslut nr 1313/2013/EU om en civilskyddsmekanism for unionen. https:/[www.riksdagen.se/sv/
dokument-lagar/dokument/fakta-pm-om-eu-forslag/forslag-till-europaparlamentets-och-radets-beslut
H706FPM53

14 Regeringskansliet, Justitiedepartementet, Socialdepartementet, Uppdrag till MSB, EMV och
Socialstyrelsen angdende rescEU-lager for sjukvirdsmateriel (MSB 2020—15173). https://www.msb.se/sv/
om-msb/vart-uppdrag/regeringsuppdrag/

es-eu-law_sv

WWW.Ssieps.se 5av 15


https://ec.europa.eu/info/law/law-making-process/types-eu-law_sv
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32021R0836&from=EN
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32021R0836&from=EN
https://www.riksdagen.se/sv/dokument-lagar/dokument/fakta-pm-om-eu-forslag/forslag-till-europaparlamentets-och-radets-beslut_H706FPM53
https://www.riksdagen.se/sv/dokument-lagar/dokument/fakta-pm-om-eu-forslag/forslag-till-europaparlamentets-och-radets-beslut_H706FPM53
https://www.riksdagen.se/sv/dokument-lagar/dokument/fakta-pm-om-eu-forslag/forslag-till-europaparlamentets-och-radets-beslut_H706FPM53
https://www.msb.se/sv/om-msb/vart-uppdrag/regeringsuppdrag/
https://www.msb.se/sv/om-msb/vart-uppdrag/regeringsuppdrag/

2.1.2 IPCR

Civilskyddsmekanismen motsvaras pé politisk

nivd av EU:s sd kallade arrangemang fér integrerad
politisk krishantering, IPCR. Den kan aktiveras for
snabbt och samordnat politiskt beslutsfattande vid
stora och svéra kriser som migrationskrisen 2015
och covid-19 utbrottet 2020. IPCR kan utldsas

av ordforandeskapet eller om ett medlemsland
dberopar solidaritetsklausulen, den tidigare nimnda
artikel 222. Den lopande politiska samordningen i
Bryssel sker genom medlemsstaternas ambassadérer
i de stindiga representanternas kommitté,
Coreper.”

2.2 Ovriga initiativ

2.2.1 Hybridhot

EU har sedan flera ar arbetat med att minska
risken for hybridhot. Sidana hot ir inte nya,
men globalisering, teknologisk utveckling och
geopolitiska utmaningar medfor att de tar sig nya
former, vilket inte minst Ukrainakriget visat. Till
sin natur 4r de ofta grinsoverskridande, vilket
okar behovet av samordning pa EU-niv4, dven
om ansvaret till stor del ligger pd medlemsstaterna
som ocksa forfogar 6ver manga av de verksamma
instrumenten. Flera meddelanden har publicerats
med syfte att stirka unionens resiliens mot
hybridhot.'® De har operationaliserats och
kompletteras med en verktygslada av konkreta
dtgdrder, bland annat nir det giller att utveckla
de politiska och praktiska atgirder som ska
vidtas vid hindelse av hybridattacker. En sirskild
avdelning for strategisk kommunikation med
syfte att formedla faktabaserad information och
motverka paverkansoperationer har skapats inom
utrikestjansten EEAS (European External Action
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Service). For motsvarande fragor pa nationell
niva har nystartade Myndigheten for psykologiskt
forsvar en samordnande och stédjande roll.

"Dessa Ovningar har fatt

sin praktiska tillampning

i hanteringen av konse-
kvenserna av Ukrainakriget.”

EU, som har en central roll vid hantering av
hybridhot, samarbetar nira med G7 och framfér
allt Nato pa detta omride. Gemensamma
ovningar har berett vigen for praktisk samverkan
vid hindelser av kriser. Dessa évningar har

fact sin praktiska tillimpning i hanteringen

av konsekvenserna av Ukrainakriget. Flera av

de dtgirder som redogdrs for fortsittningsvis i
denna analys dr amnade att stirka unionen mot

hybridhot.

2.2.2 Halsomyndigheten Hera

Erfarenheterna av pandemin ledde 2022 till
aktiveringen av den nya Myndigheten for
beredskap och insatser vid halsokriser, Hera (The
European Health Emergency Preparedness and
Response Authority). Myndigheten, som inte 4r
sjlvstindig utan utgdr en del av kommissionen,
har till uppgift att samordna atgirder for att kunna
hantera hilsokriser snabbt och effektivt. Det gor
man bland annat genom att sikra utveckling,
tillverkning, upphandling och rittvis férdelning
av medicinska motétgirder i hindelse av en
folkhalsokris. Sex miljarder euro ur den flerdriga
budgeten anslas f6r indamilet.

15 Radets genomforandebeslut (EU) 2018/1993 av den 11 december 2018 om EU-arrangemangen for

integrerad politisk krishantering. https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELE

X:32018D1993&from=SV

16 Europeiska kommissionen, Gemensamt meddelande till Europaparlamentet, Europeiska ridet och ridet att
oka motstindskraften och stirka kapaciteten att hantera hybridhot, JOIN (2018) 16 final av den 13 juni
2018. https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/2uri=CELEX:52018]C0016&from=EN

Europeiska kommissionen, Gemensamt meddelande till Europaparlamentet och ridet gemensam ram for att
motverka hybridhot europeiska unionens insasser, JOIN (2016) 18 final av den 6 april 2016. https://eur-
lex.europa.eu/legal-content/SV/TXT/HTML/?2uri=CELEX:52016]C0018&from=EN
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Arbetet indelas i en beredskaps-'7 och en
krishanteringsfas.'® Under den f6rra sorterar
bland annat atgirder som riskanalys, frimjande
av forskning, identifiering av kritiska
produktionskapaciteter samt férmagan att skala
upp dessa, viss lagerhallning och gemensam
upphandling. Krishanteringsfasen regleras av

ett forslag till radstérordning rérande allvarliga
gransdverskridande hilsohot. Om ett nodtillstind
pa hilsoomradet identifierats, aktiverar radet

ett krisramverk som bland annat gor det

mojligt att sikra tillgang till kritiska produkter
som skyddsutrustning. En hilsokrisstyrelse
(Health Cirisis Board) kan sammankallas, i

vilken representanter frin kommissionen och
medlemsstaterna ingdr, med medverkan av
observatorer frin Europaparlamentet och berdrda
expertorgan. Samordning sker bland annat med
de tidigare nimnda civilskyddsmekanismen och
Centrum f6r samordning av katastrofberedskap.

"Om ett nodtillstand pa
halsoomradet identifierats,
aktiverar radet ett krisramverk
som bland annat goér det
mojligt att sakra tillgang

till kritiska produkter som
skyddsutrustning.”

Tillkomsten av Hera sker inom ramen for
byggandet av en hilsounion som ocksa omfattar ett
utvidgat mandat for EU:s smittskyddsmyndighet
(European Centre for Disease Prevention and
Control, ECDC) och ett tilldgg till mandatet for
Europeiska likemedelsmyndigheten (European
Medicines Agency, EMA).
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I den svenska konsekvensanalysen vilkomnas
tillkomsten av Hera, men man papekar samtidigt
att den aviserade radsférordningen inte far ersitta,
men bér komplettera det ansvar som redan
iligger stat, regioner och kommuner vad avser
beredskap och hantering av hilsohot. Vidare
framhalls ate det r viktige att beakta forslagets
totalforsvarsaspekeer.'?

2.2.3 Forsorjningsberedskap

Pandemin belyste en rad brister i forsorjnings-
beredskapen, exempelvis livsmedelsfrsorjningen,
bade pa EU-niva och bland medlemsstaterna. I
ett meddelande konstaterar kommissionen att
livsmedelsforsorjningen pa det hela klarade sig
bra med hjilp av de instrument som finns inom
den ordinarie jordbruks- och fiskepolitiken. En
rad sirbarheter identifierades dock och vissa
medlemsstater begrinsade och inskrinkte den fria
rorligheten for livsmedel. Kommissionen foreslar
dirfor att beredskapen och krishanteringen
forbittras i olika avseenden. Klimatférindringar
och EU:s beroende av vissa importerade
produkter anges som ytterligare skil. Samordning
med beredskap och krishantering inom andra
omraden som transport och energiférsorjning
betonas. En mekanism for beredskap och insatser
i samband med livsmedelsforsorjningskriser
skapas. Den baseras pa expertis i medlemsstaterna
och relevanta tredjelinder samt kommissionen.
Mekanismen ska fortlopande f6lja situationen
men ocksé kunna aktiveras i akuta krisligen.?

Fran svensk sida vilkomnas initiativet d4 man anser
att en stor del av livsmedelskedjans beroenden och
sarbarheter inte kan 16sas nationellt utan maste ske
genom samarbete. Vikten av 6ppen handel och
bibehéllen rérlighet av varor och tjanster pa den

17 Europeiska kommissionen, Meddelande frin kommissionen till Europaparlamentet, Europeiska ridet,
rédet, Europeiska ekonomiska och sociala kommittén samt regionkommittén om Hera, EU:s myndighet for
beredskap och insatser vid hélsokriser, nésta steg mot att fullborda den europeiska hilsounionen, COM
(2021) 576 final av den 16 september 2021. https://eur-lex.europa.cu/legal-content/SV/TXT/?uri=CE

LEX%3A52021DC0576&4qid=1646227826425

'8 Europeiska kommissionen, Forslag till ridets forordning om en ram for digiirder som ska siikerstilla
Jorsorjning av krisnodvindiga medicinska motditgirder i hindelse av ett hot mot folkhilsan péa unionsniva,

COM(2021) 577 final av den 16 september 2021. https://eur-lex.europa.eu/legal-content/SV/TXT/

HTML/?2uri=CELEX:52021PC0577 &from=EN

1 Regeringskansliet, Socialdepartementet, Faktapromermoria 2021/22:FPM5, Den europeiska myndigheten for
beredskap och insarser vid hélsokriser, Hera. https://www.regeringen.se/faktapromemoria/2021/10/202122fpm-5/
» Europeiska kommissionen, Meddelande frin kommissionen till Europaparlamentet, ridet, Europeiska
ekonomiska och sociala kommittén samt Regionkommittén. Beredskapsplan for att trygga livsmedelstillgingen
och livsmedelsforsoriningen under kristider, COM (2021) 689 final av den 12 november 2021. https://

eur-lex.europa.eu/legal-content/SV/TXT/HTML/2uri=CELEX:52021DC0689&from=EN
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inre marknaden betonas.”’ Som en konsekvens
av propositionen Totalférsvar 2021-2025%

har en utredning tillsatts som ska ge forslag till
organisation av den nationella samordningen och
principer for finansiering av den dvergripande
forsorjningsberedskapen. Utredaren ska redogora
for relevant lagstiftning bland annat pa EU-niva.?
For enskilda sektorer kan noteras att en utredning
lagts fram om stirke forsorjningsberedskap for
hilso- och sjukvérden.*

3

2.2.4 Direktivet om resiliens inom kritiska
entiteter, CER-direktivet
Terrorddden i Madrid 2004 ledde till att ett
program for skydd av kritisk infrastrukeur
(European Program for Critical Infrastructure
Protection, EPCIP) togs fram. 2008 antogs
kommissionens f6rslag till direktiv for skydd
av kritisk infrastrukeur (ECI-direktivet) och
ett ndtverk for varningar om hot mot kritisk
infrastruktur bildades (CIWIN). Direktivet

omfattade enbart energi- och transportsektorn.

[ strategin for EU:s sikerhetsunion konstateras att
de tidigare atgirderna inte hallit jimna steg med
utvecklingen:

Att saker och ting i allt hégre grad 4r beroende
av varandra innebir att stérningar i en sektor
omedelbart kan paverka verksamheten i
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andra: en attack mot elproduktionen kan sla

ut telekommunikation, sjukhus, banker eller
flygplatser, medan en attack mot den digitala
infrastrukturen kan stéra elnit eller finanstjinster.
I takt med att var ekonomi och vért samhille
mer och mer flyttar ut pd nitet blir sidana har
risker alltmer akuta. Den rittsliga ramen maste
hantera denna 6kande grad av sammankoppling
och dmsesidigt beroende med kraftfulla atgirder
for skyddad och resilient kritisk infrastrukeur,
bade it-infrastrukeur och fysisk infrastrukeur.
Viktiga tjinster, dven de som bygger pa
rymdinfrastruktur, méste skyddas pa limpligt
sitt mot nuvarande och forutsebara hot, men

de méste ocksi vara resilienta. Det innebir att
systemet kan forbereda sig pa och planera for,
absorbera, dterhimta sig frin och béttre anpassa
sig till skadliga hindelser.”

Ett nytt direktiv om resiliens inom kritiska
entiteter’® ir dirfor under beredning inom EU.%
Den tidigare inrikeningen pa att skydda specifika
tillgdngar dndras till att forstirka motstindskraften
hos de kritiska entiteter som tillhandahiller dem.
Kommissionens forslag till berorda funktioner
innefattar energi, transporter, bankverksamhet,
infrastruktur for finansiella marknader, hilso- och
sjukvard, dricksvattenf6rsorjning, avlopp, digital
infrastruktur, offentliga tjanster och rymden.
Medlemsstaterna uppmanas uppritta strategier

! Regeringskansliet, Niringsdepartementet, Faktapromemoria 2021/22:FPM20,
Meddelande om beredskapsplan for att trygga livsmedelstillgingen och livsmedelsforsorjningen

under kristider. https://www.riksdagen.se/sv/dokument-lagar/dokument/fakta-

forslag/meddelande-om-beredskapsplan-for-att-trygga H906FPM
2 Regeringens proposition 2020/21:30, Totalforsvaret 2021-2025. https://www.regeringen.se/4a965d/

globalassets/regeringen/dokument/forsvarsdepartementet/forsvarsproposition-2021-2025/totalforsvaret-

2021-2025-prop.-20202130.pdf

2

&

Regeringen, Dir.2021:65, Kommittédirektiv Nationell samordning av forsorjningsberedskapen Beslut vid

regeringssammantriide den 2 september 2021. https://www.regeringen.se/4a4966/contentassets/43f2b916

df53442e¢9b466564408120ca/nationell-samordning-av-forsorjningsberedskapen-dir-2021-65.pdf

24

Regeringskansliet, Socialdepartementet, 2021, En stirkt forsiriningsberedskap for hilso- och sjukvirden,

SOU 2021:19. https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2021/03/

sou-202119/

2

S

Europeiska kommissionen, Meddelande frin kommissionen. Strategi for EU:s sikerhetsunion, COM

(2020) 605 final av den 24 juli 2020. https://eur-lex.curopa.eu/legal-content/SV/TXT/HTML/?uri=C

ELEX:52020DC06058&from=EN

2

N

”Kritiska enheter: en enhet inom offentlig eller privat verksamhet som har identifierats som sadan

av en medlemsstat som tillhandahiller en eller flera oundgiingliga tjinster, dir utférandet av tjinsten
ir beroende av en medlemsstats kritiska infrastruktur och dir en incident skulle ha betydande
negativ paverkan pa samhillsviktig verksamhet som utférs inom olika sektorer”. Regeringskansliet,
Justitiedepartementet, Faktapromemoria 2020/21:FPM72, Direktiv om resiliens inom kritiska enbeter,
20 januari 2021. https://data.riksdagen.se/fil/EA19728A-55B7-42E1-A2FA-7B881035A514

2

N}

Europeiska kommissionen, Firslag till Europaparlamentets och ridets direktiv om kritiska entiteters

motstindskraft, COM (2020) 829 final 2020/0365(COD) av den 16 december 2020. https://eur-lex.
europa.eu/legal-content/SV/TXT/HTMIL/?2uri=CELEX:52020PC0829&from=EN
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for att identifiera kritiska entiteter, garantera
deras resiliens, gora nationella riskbedomningar
och rapportera stérningar och avbrott till berérda
myndigheter.

"Medlemsstaterna uppmanas
uppratta strategier for att
identifiera kritiska entiteter,
garantera deras resiliens, gora
nationella riskbedémningar
och rapportera stérningar
och avbrott till berérda
myndigheter.”

Medlemsstaterna anses ha betydande ansvar

for att direktivet efterlevs, men kommissionen
foreslar att kritiska entiteter som tillhandahéller
gjanster till minst en tredjedel av medlemsstaterna
ska bli foremal for oversyn och radgivning av
kommissionen. Fragmenteringen i form av
skiftande nationell lagstiftning for skydd av kritiska
entiteter anges som ett sirskilt problem som bér
overvinnas genom 6kad samordning. En sirskild
expertgrupp (Critical Entities Resilience Group)
ska underlitta genomférandet av direktivet.

Direktivet vilkomnas i den svenska konsekvens-
analysen, men man betonar samtidigt att det

bor fastslds att medlemsstaterna har ansvar for
den nationella sikerheten. Erfarenheterna av
arbetet med Nato/Partnerskap for fred, PFF:s,
grundliggande férmégor inom civil verksamhet
och andra EU-processer med biring pa forslaget
bor tillvaratas. Formerna for rapportering till EU
dgnas sirskild uppmirksamhet. Den bor enligt
svensk uppfattning ske pa aggregerad nivd. Man
kan hir ana en oro for att kinslig information kan
komma pi drift och dirmed minska sikerheten
istillet for att stirka den. I konsekvensanalysen
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noteras att forslaget kan komma att paverka svensk
sikerhetsskyddslagstiftning och lagstiftning om
krisberedskap och civilt férsvar samt resiliens

inom kritiska enheter. Arendet ir under fortsatt
beredning.?®

2.2.5 Direktivet om en hég gemensam
sdkerhetsniva i hela unionen (NIS2)
De kritiska entiteter som identifieras enligt CER-
direktivet ska ocksd omfattas av den cyberresiliens
som beskrivs i det si kallade NIS2-direktivet fran
2020, en revision av NIS-direktivet frin 2016.
Den uppdaterade versionen ska bittre avspegla
digitaliseringen av samhillet, vilken paskyndats
av pandemin. De nya reglerna skirper foretagens
sikerhetsskyldigheter och sikerhet i leveranskedjor,
och foreslar stringare tillsynsatgirder for nationella
myndigheter, 6kat informationsutbyte och
samarbete.

I konsekvensanalysen vilkomnas direktivet i

syfte att forstirka resiliensen inom cyberomridet,
bide pa nationell och EU-niva. Direktivet anses
omfattande och kriver dirfor férdjupad analys.
Medlemsstaternas ansvar f6r den nationella
sikerheten betonas. NIS2-direktivet bedéms paverka
lagen om informationssikerhet f6r samhillsviktiga
och digitala tjanster (2018:1174), som tillkom
som en konsekvens av det forsta NIS-direktivet,
men ocksa sikerhetsskyddslagstiftningen och lagen
(2003:389) om elektronisk kommunikation.*

Cybersikerhet spelar en central roll i EU:s siker-
hetsarbete och unionen har en del komparativa
fordelar pd omradet. Verksamheten har expan-
derat de senaste dren. EU har en strategi for
cybersikerhet for ett digitalt decennium (The EU’s
Cyber Security Strategy for the Digital Decade)®!
och en sirskild myndighet for cybersikerhet,
Enisa (The EU Agency for Cybersecurity) som
foreslis stédja medlemslinderna vid tillimpningen

28 Regeringskansliet, Justitiedepartementet, Faktapromemoria 2020/21:FPM72, Direktiv om resiliens
inom kritiska enbeter, 20 januari 2021. https://data.riksdagen.se/fil/EA19728A-55B7-42E1-A2FA-

7B881035A514

» Europeiska kommissionen, Firslag till Europaparlamentets och rédets direktiv om dtgiirder for en hig
gemensam cybersikerhetsnivi i hela unionen, och om upphivande av direktiv (EU) 2016/1148, COM
(2020) 823 final 2020/0359(COD) av den 16 december 2020. https://eur-lex.europa.eu/legal-content/

SV/TXT/HTML/2uri=CELEX:52020PC0823&from=EN

% Regeringskansliet, Justitiedepartementet, Faktapromemoria 2020/21:FPM70, EU:s strategi for
cybersiikerhet for et digitalt decennium, 20 januari 2021. https://data.riksdagen.se/fil/64512569-76D4-

48B3-A4B3-95361D2206967

*! Europeiska kommissionen, Gemensamt meddelande till Europaparlamentet och Rédet. EU:s strategi for
cybersiikerhet for ett digitalt decennium, JOIN (2020) 18 final av den 16 december 2020. https://eur-lex.

europa.eu/legal-content/SV/TXT/HTML/?2uri=CELEX:52020JC0018&from=EN
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av NIS2. Under 2022 firdigstills en "Joint
Cyber Unit” med uppgift att samordna EU:s

svar pa storskaliga cyberincidenter och kriser
samt erbjuda stod dd nigon drabbas. Den redan
existerande Cybersecurity Act®” ska kompletteras
med Cybersecurity Resilience Act med uppgift
att certifiera att cybersikerhet byggs in i tjdnster
och varor. I den strategiska kompassen aviseras en
utveckling av EU:s Cyber Defence Policy, med
uppgift att stirka férsvaret mot cyberattacker.?

"Bland de manga initiativen
pa omradet, kan noteras EU:s
verktygslada for 5G [...] som
bland annat bidragit till att
medlemsstater, daribland
Sverige, infort restriktioner
mot det kinesiska foretaget
Huaweis mojligheter att
konkurrera nar den nya
tekniken rullas ut.”

Bland de manga initiativen pi omradet, kan
noteras EU:s verktygslida for 5G (The EU
Toolbox on 5G)** som bland annat bidragit

till att medlemsstater, diribland Sverige, infort
restriktioner mot det kinesiska foretaget Huaweis
mojligheter att konkurrera nir den nya tekniken
rullas ut.
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2.2.6 Utlandska direktinvesteringar

Under senare delen av 10-talet ledde utlindska
uppkop av europeisk hogteknologi och kritisk
infrastrukeur till f6rslag om att sadana skulle kunna
granskas och eventuellt stoppas. Tvé forslag till
forordningar lades fram av kommissionen: en som
avsdg investeringar subventionerade av utlindska
stater, framfor alle Kina, vilka ansigs oférenliga med
den inre marknadens krav pa en jamn spelplan, det
vill siga lika konkurrensvillkor for alla, och en som
gillde uppkép av betydelse for sikerhet eller allmin
ordning. Denna analys behandlar den senare formen
av granskning. En formell férordning som lades
fram i mars 2019 tradde i kraft i oktober 2020.

I Sverige tillsattes 2020 en statlig utredning med
syfte att utreda tillimpningen av férordningen.

I ett forsta delbetinkande foreslogs vissa
kompletteringar av regelverket. Lagen (2020:86)
med kompletterande bestimmelser till EU:s
forordning om utlindska direktinvesteringar och
forordningen (2020:827) med kompletterande
bestimmelser till EU:s férordning om utlindska
investeringar tridde i kraft i november 2020.% I
slutbetinkandet i november 2021 presenterades
ett forslag om ett svenske system for granskning av
direktinvesteringar inom skyddsvirda omraden.”

I kommissionens utvirdering av det forsta arets
granskning av utlindska direktinvesteringar med
konsekvenser f6r ordning och sikerhet, konstateras
att man funnit anledning ge synpunkter pd endast
3% av de 265 fall som granskats (de storsta
investerarna ir USA, Storbritannien, Kina, Kanada
och Férenade Arabemiraten).?

32 Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av informations- och
kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013 (cybersikerhetsakten).
https://eur-lex.curopa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32019R0881 &from=SV

3 Ett exempel dr de for 2022 planerade vningarna i hiindelse av en cyberattack for en aktivering av

artikel 42.7 i EUF-fordraget om solidaritet vid vdpnat angrepp.

% Europeiska kommissionen, Sikra 5G-nit: Frigor och svar om EU:s verktygslida, 29 januari 2020 https://

ec.europa.cu/commission/presscorner/detail/sv/qanda 20 127

% Europaparlamentets och radets forordning (EU) 2019/457 av den 19 mars 2019 om upprittande av en
ram for granskning av utlindska direktinvesteringar i unionen, EUT L 79 1, 21.3.2019 https://eur-lex.
europa.eu/legal-content/SV/TXT/HTML/?2uri=0]:1.:2019:0791:FULL&from=EN

% Regeringskansliet, Justitiedepartementet, Kompletterande bestimmelser till EU:s forordning om utlindska

direktinvesteringar, SOU 2020:11. https://www.regeringen.se/rattsliga-

utredningar/2020/03/sou-202011/

dokument/statens-offentliga-

% Regeringskansliet, Justitiedepartementet, Granskning av utlindska direktinvesteringar, SOU
2021:87 https://trade.ec.europa.eu/doclib/docs/2021/november/tradoc 159935.pdf

%8 Europeiska kommissionen, Report from the commission to the European parliament and the council. First
Annual Report on the screening of foreign direct investments into the Union, COM (2021) 714 final av den
23 november 2021. https://trade.ec.europa.eu/doclib/docs/2021/november/tradoc_159935.pdf
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2.2.7 Industristrategin

Det ovan nimnda direktivet om granskning av
utlindska direktinvesteringar utgdr ett av manga
exempel pa hur EU:s ekonomiska politik paverkas
av och blir en del av krisberedskapen. Detta ir
inte unike for EU, men hir 4r arbetet under
uppbyggnad och virt att notera for dess potentielle
vittomfattande konsekvenser. Atgirderna syftar
frimst till att minska strategiska beroenden och
sikerstilla en vil fungerande inre marknad i
hindelse av kriser som pandemin.

"Vikten av att varna den inre
marknadens funktionssatt
betonas liksom resiliens

mot storningar i viktiga
leverantdrskedjor och
ekonomiska sektorer inom

EU, till exempel ldkemedel,
medicintekniska produkter och
halvledare.”

EU:s industristrategi frain 2020 omfattar
niringspolitik i bred bemirkelse.”” Den identifierar
bland annat sa kallade strategiska beroenden och
risken for storningar i globala leverantorskedjor
som paverkar tillgingen till viktiga produkter.

En rad édtgirder foreslis for att minska dessa
beroendeforhallanden, till exempel i form av
littnader i den statliga subventionspolitiken vid
produktion av elbatterier. Pa den defensiva sidan
betonas vikten av att bygga in resiliens i EU:s
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ekonomiska struktur.®’ I den uppdaterade versionen
frin 2021 dras lirdomar av pandemin.*' Vikten

av att vdrna den inre marknadens funktionssitt
betonas liksom resiliens mot stérningar i viktiga
leverantdrskedjor och ekonomiska sektorer inom
EU, till exempel likemedel, medicintekniska
produkter och halvledare. Kommissionen vintas
under véren 2022 ligga fram ett forslag till ett
krisinstrument f6r den inre marknaden ("Single
Market Emergency Instrument”), med syfte att
mildra krisers negativa effekter pa inre marknaden.
Samordningen med andra krisatgirder, exempelvis
inom ramen fér Hera, betonas.*

3. Forhallandet mellan EU och svensk
krisberedskap/civilt forsvar

3.1 Svenskt totalférsvar

Innan analysen fortsitter med en diskussion

om forhéllandet mellan EU:s krisberedskap och
bygget av basforméagor av betydelse for det civila
forsvaret, ges hir nigra korta klargéranden som
forhoppningsvis underlittar det fortsatta lisandet.

Sverige hade under efterkrigstiden ett totalf6rsvar,
bestiende av en civil och en militir del. Tanken
var att om ett krig brét ut, skulle det berora

hela sambhiillet, vars motstindskraft dirfér maste
mobiliseras. Det civila forsvaret skulle skydda
civilbefolkningen, men hade ocksa som uppgift
att stodja det militdra forsvaret. Fér omkring 20
ar sedan avvecklades emellertid totalférsvaret i
praktiken, om in ¢j i lagstiftningen, di det inte
lingre ansdgs finnas nagon pataglig hotbild mot

¥ Europeiska kommissionen, Meddelande frin kommissionen. En ny industristrategi for EU, COM (2020)
102 final av den 10 oktober 2020. https://eur-lex.europa.cu/legal-content/SV/TXT/HTML/?uri=CEL

EX:52020DC0102&from=EN

For mer om EU:s industristrategi, se Wiberg, Maria (ed.) EU Industrial Policy in a Globalised World —

Effects on the Single Market, Sieps 2020:1 op.
4

S

Politiken bedrivs under rubriken "EU’s open strategic autonomy”. For en bakgrundsanalys, se rapporten

frin Joint Research Council, JRC, 2021, Shaping & securing the EUs Open Strategic Autonomy by 2040
and beyond https://ec.europa.eu/jrc/en/news/jrc-foresight-report- EU-open-strategic-autonomy

4

Europeiska kommissionen, Uppdatering av 2020 érs industristrategi — for en starkare inre marknad for

Europas dterhimtning, 2021. https://ec.europa.eu/info/sites/default/files/communication-industrial-

strategy-update-2020_en.pdf

4

)

Bland atgirderna noteras: “Reinforced single market governance tools and procedures, Reinforced

transparency and coordination on intra-EU export restrictions and service restrictions, Structures
and tools to facilitate circulation of goods and services in the context of border restrictions, Targeted
measures for speedier product availability, Enhanced market surveillance procedures, Reinforced
cooperation and information-sharing in public procurement.” https://www.europarl.europa.cu/
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Sverige.” Den forsimrade sikerhetspolitiska
situationen i Europa, foranledd av de ryska
angreppen pa Georgien 2008 och Ukraina 2014,
ledde till en omprovning och ateruppbyggnad

av totalforsvaret, fastlagd i den tidigare nimnda
totalfdrsvarspropositionen Totalforsvaret 2021-2025.
Forutom hojda forsvarsanslag har en rad utredningar
tillsatts, lagstiftningen setts dver och uppdrag

getts till myndigheter som omfattas av den nya
inriktningen for det civila forsvaret.* Exempelvis
har Forsvarsmakten och MSB p4 regeringens
uppdrag inkommit med en handlingsplan fér en
sammanhingande planering for totalforsvaret.*

3.2 Kopplingen krisberedskap-civilt forsvar
Forhallandet mellan krisberedskap och civilt forsvar
definieras pa f6ljande sitt:

Sambhillets krisberedskap kan beskrivas som
férmagan att férebygga, motstd och hantera
krissituationer. Syftet med svensk krisberedskap ar
atc virna befolkningens liv och hilsa, samhillets
funkrtionalitet och formagan att uppratthalla
véra grundliggande virden som demokrati,
rdttssikerhet och minskliga fri- och rittigheter...
Civilt forsvar och arbetet med detta, tar sin
utgangspunkt i samhillets krisberedskap och
syftar till att infér och under h6jd beredskap
samt under krig virna befolkningen, sikerstilla
de viktigaste samhillsfunktionerna samt bidra
till Férsvarsmaktens forméga att mota ett vipnat

angrepp.“

Av formuleringarna framgar att det finns en koppling
mellan krisberedskap och civilt forsvar som anses
omsesidigt forstirkande. De basforméagor som skapas
av krisberedskapen skalas upp nir beredskapen hojs
och vergar i civilt forsvar. Det formella beslutet om
héjd beredskap fattas av regeringen.
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I rapporten fran Utredningen om civilt férsvar (Ju
2018:05), ”Struktur for 6kad motstindskraft”,
publicerad i februari 2021, fors resonemang

om sambandet mellan krisberedskap och civilt
forsvar utifrdn ett annat perspektiv, det som giller
strukturer och ansvarsférhéllanden mellan olika
aktorer pa respektive omrade:

Det civila forsvaret ska sa lingt mojlige bygga

pa strukeurer och processer som anvinds inom
krisberedskapen. Formagan act hantera kriser i
samhillet i fredstid ger en grundlidggande formaga
att hantera situationer under hdjd beredskap och
dd yteerst krig. Ett trovirdigt totalférsvar som dr
integrerat med den fredstida krisberedskapen 4r
en viktig faktor som verkar bide forebyggande
och avhillande pé en angripare...Andra stater
agerar i en grazon mellan fred och vipnad
konflikt och denna typ av sikerhetshotande
verksamhet méste kunna hanteras av samhillets

fredstida beredskap.?’

Sammanfattningsvis kan man konstatera att de
formagor som skapas av krisberedskapen ska kunna
skalas upp nir beredskapen hojs och 6vergir i

civilt férsvar. Vidare ska man bygga pa fredstida
strukturer och ansvarstérhillanden nir man 6vergir
frin det ena stadiet till det andra. Sedan nigra
grundliggande samband avseende f6rhéllandet
mellan krisberedskap och civilt férsvar beskrivits
ovan, ska vi nu ateruppra diskussionen om
forhéllandet mellan EU:s arbete med krisberedskap
och dess konsekvenser f6r uppbyggandet av det
svenska civila forsvaret.

3.3 Sambandet EU-Sverige
Nir det giller ssmbandet mellan arbetet i EU och i
Sverige konstaterar den ovan citerade rapporten:

# For mer om detta, se Engberg, Katarina, 2020, Nir totalforsvaret foll samman, Stockholm: Kungliga
Krigsvetenskapsakademien, https://kkrva.se/bookstore/produkt/nar-totalforsvaret-foll-samman/

“ For ett exempel, se: Regeringen, Justitiedepartementet, 2019, Uppdrag till
bevakningsansvariga myndigheter att inkomma med underlag for den fortsatta

inriktningen av det civila forsvaret. https:/[www.regeringen.se/4a6795/contentassets/
c61440061e464a6e9¢1025¢9178b8b0e/uppdrag-till-bevakningsansvariga-myndigheter-

att-inkomma-med-underlag-for-den-fortsatta-inriktningen-av-det-civila-forsvaret

® Forsvarsmakten, MSB, 2021, Handlingskraft. En handlingsplan for att frimja och utveckia en
sammanhingande planering for rotalforsvarer 2021-2025. https://www.msb.se/contentassets/323649d6e

b8440f7abbd421£c0874094/handlingskraft.pdf

46 Regeringskansliet, Justitiedepartementet, Det hir ir civilt forsvar. https://www.regeringen.se/regeringens-politik/

forsvar/civilt-forsvar/det-har-ar-civilt-forsvar/ https://www.regeringen.se/regeringens-politik/krisberedskap/
47 Regeringskansliet, Struktur for ikad motstindskraft, SOU 2021:25. https://www.regeringen.se/rattsliga-

dokument/statens-offentliga-utredningar/2021/04/sou-202125/
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Av krisberedskapsforordningen framgdr atc
myndigheter med sirskilt ansvar for krisberedskap
ska beakta det samarbete som genomfors inom
Europeiska unionen och internationella fora
(10§). Nagon motsvarande reglering for civilt
forsvar finns dock inte vare sig i férordningen
(2015:1053) om totalforsvar och héjd beredskap
eller krisberedskapsférordningen. Emellertid
férekommer visst samarbete avseende civilt
forsvar mellan myndigheter och organ inom
Norden och mellan Sverige och Nato/PFE*

Som framkommit tidigare i denna

rapport, far EU:s krisberedskap tydliga
konsekvenser for Sverige, vilket regleras i
krisberedskapsférordningen. Dock saknas, enligt
ovan citat, en motsvarande reglering for civilt
forsvar. Utredningen gor en egen inventering,
under rubriken "Internationellt samarbete”, av vad
som sigs vara relevanta underlag for att bestimma
mélen for det civila forsvaret. Bland dessa noteras
Natos sa kallade sju civila formagor fran 2017,
nimnda i raminstruktionen for det svenska
beredskapsarbetet inom ramen for Nato/PFE Som
en punkt i denna anges att Sverige ska verka for
okad samverkan mellan Nato och EU.* Sverige ir

representerat i Natos s kallade ”Civil Emergency
Planning Committee” (CEPC).>

For EU:s del noteras det tidigare nimnda NIS-
direktiv fran 2016, syftande till en hog gemensam
niva pa sikerhet i nitverk och informationssystem
inom unionen. Direktivet har inforlivats i svensk
ritt som reviderats d& det nya NIS2-direktivet
presenterats.”' Vad giller EU-lagstiftning i ovrigt,
omnimns i rapporten Europaparlamentets

“ Ibid
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och radets beslut nr 13132013/EU av den 17
december 2013 om en civilskyddsmekanism for
unionen.

Dock saknas en fordjupad analys av EU:s
krisberedskap och de basformagor som skapas

for civilt forsvar, trots att dessa méste anses vara

av betydelse i sammanhanget. I detta utgor
rapporten blott en aterspegling av ingangsvirden
fran tidigare inriktningsdokument, dven om
Forsvarsberedningen i sin rapport frin 2017,
Motstandskraft,” gor en fortjanstfull inventering av
EU:s krisberedskaps- och civilskyddsarbete. Ocksa
hir saknas emellertid en konceptuell koppling
mellan krisberedskap och civilt forsvar, utom nir
det giller EU-solidariteten, integrerad i svensk
doktrin, och méjligheten att bade ge och ta emot
civil och milicir hjilp. Forberedelser och planer for
ett dmsesidigt stdd inom civilt forsvar, till exempel
rorande sjukvird och livsmedelsforsérjning bor
dirfor inledas, enligt rapporten.>

"[...] det foreligger en betydande
6verlappning mellan Natos mal
for det civila forsvaret och EU:s
krisberedskap som omfattar
manga av de i sammanhanget
relevanta instrumenten.”

Baserat pa det inhimtade underlaget foreslar
utredningen tio beredskapssektorer som bas for det
civila forsvaret: ekonomisk sikerhet, elektroniska
kommunikationer och post, energiférsorjning,
finansiella tjinster, forsorjning av grunddata,

# MSB, 2017. De sju férmdgorna: 1. Sikerstillande av politiskt beslutsfattande och centrala
ledningsfunktioner, 2. Resilient energiforsorjning, 3. Effektiv hantering av okontrollerade stora
befolkningsrorelser, 4. Resilienta system for livsmedels- och dricksvattenforsérjning, 5. Hantering av
stora masskadeutfall, 6. Resilienta civila kommunikationssystem och 7. Resilienta transportsystem.

3 Ju2017/05646/SSK https://www.msb.se/contentassets/9fea3d70e4504cadaee5d 183617995/

int/cps/en/natohq/topics 132722.htm

raminstruktion-for-det-svenska-civila-beredskapsarbetet-inom-ramen-for-nato-

For en genomgang av Natos syn pd detta, se Natos hemsida, Resilience and Article 3. https://www.nato.

f.pdf

o' Lag (2018:1174) om informationssikerbet for sambillsviktiga och digitala tiinster. hitps://www.riksdagen.

for sfs-2018-1174

se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-

Regeringen, Forsvarsdepartementet, Ds 2017:66, Morstindskraft Inrikiningen av totalforsvaret och

utformningen av det civila forsvaret 2021-2025. https://www.regeringen.se/4b02db/globalassets/

% Ibid.
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hilsa, vird och omsorg, livsmedelsforsorjning och
dricksvatten, ordning och sikerhet, riddningstjinst
och skydd av civilbefolkningen samt transporter.
Dessa piminner om Natos tidigare nimnda sju
civila formédgor. Den aktuella identifieringen av
formagor ar till stora delar sjilvklara. For syftet med
den hir analysen 4r det viktigt att notera att det
foreligger en betydande 6verlappning mellan Natos
mal 6r det civila forsvaret och EU:s krisberedskap
som omfattar minga av de i sammanhanget
relevanta instrumenten. Detta noteras ocksa i de
gemensamma EU-Nato-deklarationerna. En tredje
sadan dr under utarbetande och det Europeiska
radet sdger sig se fram emot ett utdkat samarbete
avseende resiliens, cyberhot och hybridhot,
klimatforandringar och sikerhet, rymden samt ny
och omstértande teknik.>

4. lakttagelser och slutsatser®®

EU:s krisberedskap har genomgatt en betydande
utveckling under de senaste aren under trycket
frin omvirldsutvecklingen och till f6ljd av en
ambitionshojning nir det giller EU:s formaga att
agera. Globalisering, teknologiska genombrott

och geopolitiska utmaningar gér unionen
samtidigt bade sarbar och limplig som plattform
for hantering av dessa. Under tryck, som vid
pandemin, kunde de inledande missgreppen
overga i fordjupad integration pa hilsoomradet, till
exempel nir det gillde att ta fram och upphandla
vaccin. Ukrainakriget har snabbspolat EU:s arbete
med att hantera hybridhot. P4 dessa, liksom andra,
omraden trevar sig emellertid unionen fram nir det
giller att finna de ritta formerna for integration,
ibland med Gverstatliga inslag.

Minga av instrumenten ir nationella, samtidigt

som utmaningarna ofta Gverstiger den nationella
formdgan, som vid akut framtagande av vaccin.
Lagstiftning méste samordnas inom EU for att
uppna slagkraft och 6vervinna fragmentering, men
nationell kompetens och ansvar fir inte kvivas eller
leda till nya sirbarheter. Behovet av att centralisera
information frin medlemsstaterna riskerar exempelvis
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att leda dill sikerhetslickor. Arbetsfordelningen
mellan nya EU-funktioner och medlemsstaterna
miste skiras pd ett sadant sitt att den inte leder till
institutionell verbelastning, vilket ar littare sagt
in gjort, dven pa nationell nivd, dé krisberedskap
ror manga politikomraden och aktorer. I unionens
komplicerade laboratorier prévas, forkastas och
utvecklas integrationen inom krisberedskapen.

"l unionens komplicerade
laboratorier provas, forkastas
och utvecklas integrationen
inom krisberedskapen.”

De senaste drens utveckling av krisberedskapen
inom EU har for svensk del fingats upp i olika
avseenden nir det giller att anpassa den svenska
krisberedskapen. Utredningar har tillsatts, lagar
dndrats och uppdrag har getts till myndigheter.
Justitiedepartementet har en samordnande

roll f6r krisberedskap och civilt forsvar inom
Regeringskansliet’® och MSB en motsvarande
sidan mellan berérda myndigheter. Dock saknas
en offentlig Gverblick Gver utvecklingen och

dess konsekvenser for Sverige, 4ven om en sidan
kan finnas pd tjanstepersonsniva. De svenska
inriktningsdokument som redovisats i denna analys
ir patagligt fattiga i sina hinvisningar till EU:s
arbete med krisberedskap, liksom i sin analys av de
basformagor som dirvid skapas vid uppbyggandet
av det svenska civila forsvaret.”” Utmirkande for
hotbilden ir emellertid, som konstaterats tidigare
i denna analys, att grinserna mellan det ena och
de andra ir flytande. Grizonsproblematiken utgor
ett genomgdende tema i inrikeningsdokumenten,
men de behandlas i huvudsak som en fraga for det
nationella totalférsvaret. Utvecklingen inom EU
redovisas i stillet under rubriken “Internationellt
samarbete” trots att EU i viktiga avseenden utgor
en forlingning av den nationella arenan. En
kontrasterande avvikelse utgors av den tydligt
stillda uppgiften att ge och ta emot civil hjilp
inom ramen for den EU-inspirerade svenska
solidaritetsklausulen.

> Radets generalsekretariat till delegationerna, Europeiska ridets méte (16 december 2021) — Slutsatser.
https://www.consilium.europa.eu/media/53623/20211216-euco-conclusions-sv.pdf

% Slutsatserna ir forfattarens egna, men de har berikats av samtal med personer i Regeringskansliet
>¢ Funktionen flyttades 2014 till Justitiedepartementet fran Forsvarsdepartementet som har ansvar for den

militira delen av totalférsvaret.

%7 Den aviserade nationella sikerhetsstrategin hade inte presenterats vid denna publikations tryckning och

avspeglas dirfor inte i analysen.
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Det kan finnas flera skal till bristen pa 6éverblick
och konceptuellt tinkande. Ett ir tidsfaktorn.
Flera av de aktuella inriktningsdokumenten ir
nagra ar gamla och avspeglar dirfor inte de senaste
arens utveckling inom EU. Uppdragen frin EU
duggar titt och det kan vara svart for de svenska
mottagarna, utspridda pa olika departement och
myndigheter, att sjilva overblicka situationen.
Vidare saknas en reglering i férordningen

om totalférsvar och héjd beredskap samt i
krisberedskapsférordningen for hur myndigheter
med sirskilt ansvar for krisberedskap ska beakta det
samarbete om civilt férsvar som genomférs inom
Europeiska unionen och internationella fora.

"Nar det galler avsaknaden

av analyser av kopplingen
mellan EU:s krisberedskap

och civilt férsvar bér man
notera att det svenska civila
forsvaret sjalvt ar under
uppbyggnad och ofullganget
vad avser kopplingen mellan
krisberedskap och civilt forsvar
pa nationell botten. ”

Nir det giller avsaknaden av analyser av
kopplingen mellan EU:s krisberedskap och
civilt forsvar bor man notera att det svenska
civila forsvaret sjilvt dr under uppbyggnad
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och ofullganget vad avser kopplingen mellan
krisberedskap och civilt férsvar pa nationell botten.
Beslut om krisberedskap fattas fortlopande och
sektorsvis, till skillnad frin det civila forsvaret
som behandlas av Riksdagen inom ramen f6r
totalforsvaret, vilket forsvarar Gverblicken. Vidare
har det civila forsvaret inte resurssats forrin
nyligen, vilket givit en svag grund for utveckling
av formagor.”® Grundliggande funktioner har
faststilles och en strukeur for det civila forsvaret
tagits fram, men det konceptuella arbetet med
att vidareutveckla fdrmégekraven befinner sig i
sin linda. Dessa definieras huvudsakligen utifran
nationella behov, med Natos sju bastérmégor
och EU:s NIS-direktiv som exempel pa konkret
“extern” input. Sambandet mellan Sverige och
EU utgdr dnnu dverkurs, trots att kirnomraden
som hybrid- och cyberhot, exempel pa
grazonsproblematiken, i viktiga avseenden méste
sikras genom EU-samarbete. EU har exempelvis
utvecklat sitt tinkande och planering f6r hur
sddana hot ska kopplas till sanktionspolitiken,
nagot man kan fi anledning tillimpa i hanteringen
av konsekvenserna av Ukrainakriget.

Slutligen bér ndmnas att EU inte stillt sig
uppgiften att utveckla ett civilt forsvar, vilket Nato
gjort. Utvecklingen mot EU:s dubbla sikerhets-
och forsvarsunion utgér dock i viktiga avseenden
en dterspegling av ett totalforsvarstinkande. I den
fortsatta utvecklingen av svensk krisberedskap och
civilt forsvar bor denna dimension integreras i det
svenska tinkandet och planeringen.

58 Anslaget hojs successivt till 4, 2 miljarder SEK 2025, Paulsson Rénnbick, Erik, 2020, "Civilférsvaret

far en miljard i hostbudgeten”, Svenska Dagbladet/TT. https://www.svd.se/civilforsvaret-far-en-miljard-

i-hostbudgeten
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